Technische aandachtspunten voor uw ICT
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Gebruik admin accounts alleen voor admin taken

Gebruik lokale administrator accounts alleen om taken uit te voeren
waar dit account voor nodig is, geef uw reguliere gebruikersaccount
geen admin rechten.

Stel alleen de rechten in die nodig zijn

Geef accounts alleen de rechten die nodig zijn, wanneer een account
gehackt is zal de schade zich dan alleen beperken tot het gedeelde waar
dit account rechten toe heeft. Daarnaast kan ook vanuit AVG oogpunt dit
noodzakelijk zijn.

Houdt alle software up-to-date

Zorg ervoor dat alle software up-to-date is en up-to-date blijft. Hiermee
wordt voorkomen dat hackers binnenkomen i.v.m. aanwezig lekken in
uw ICT.

Splits de WIFI

Splits de WIFI in een gasten netwerk en een productie netwerk, hiermee
wordt voorkomen dat gast toegang krijgen tot zakelijk gedeelde
netwerkbronnen. Het beste is natuurlijk om gasten helemaal geen
toegang tot WIFI te verlenen.
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Gebruik antivirus en firewall software

Gebruik commerciele antivirus software en laat deze regelmatig scannen
op ongewenste software. Installeer een firewall om toegang tot uw
apparatuur te beveiligen

Voorkom gebruik van portforwardings

Maak zo min mogelijk of geen gebruik van port-forwarding op uw
router/modem. Hiermee beperkt u openingen van uw netwerk richting
het Internet

Gebruik de backup 3-2-1 methode

Zorg voor een goed backup systeem. In het algemeen wordt de 3-2-1
methode aanbevolen: 3 backups met 2 verschillende methodes waarvan
1 backup minimaal offline staat. Zorg ervoor dat ook uw data in de cloud
geback-upt wordt, het is niet vanzelfsprekend dat uw Cloud aanbieder
ook uw gegevens back-upt.

Test backups

Controleer met regelmaat de werking van uw backups. Dit kan
doormiddel van bevestiging mails waaruit blijkt dat een backup
uitgevoerd is, herstel ook regelmatig data om te controleren of de
backup ook daadwerkelijk uitgevoerd wordt.
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